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Tietotekniikan koulutusohjelma

Johdanto

Elektronisesta kaupankäynnistä on tullut osa yritysstrategiaa myös logistiikan toimialalla, välttämätön keino selviytyä yritysmaailmassa. Elektroninen kaupankäynti voidaan nähdä toimintoina, 
joiden tavoitteena on  yritysten nykyisen liiketoiminnan tehostaminen, kilpailuedun ja kustannussäästöjen hankkiminen ja uusien asiakkaiden ja liiketoimintamallien etsiminen tietoverkkojen avulla. Elektroninen kaupankäynti luo yrityksille uusia toimintamuotoja ja mahdollistaa yritysverkkojen muodostumisen. Elektronisen kaupankäynnin kohteet voidaan jakaa verkon kautta toimitettaviin tavaroihin ja palveluihin sekä tavaroihin ja palveluihin, jossa verkko on osana toimitusketjua. 

Tietoturvasta yleisesti

Elektronisen kaupankäyntiä kehittämisessä pyritään ratkaisemaan avointen tietoverkkojen turvallisuusasioita erityisesti maksukorttitileiltä tapahtuvissa ostoissa. Verrattaessa Internet-verkossa välitettävien maksutietojen paljastumisriskejä muihin jo käytössä oleviin, kortilla tehtäviin maksutapoihin, voidaan todeta, että Internet ei sinänsä ole merkittävästi niitä riskialttiimpi. Esimerkiksi kaupan maksupäätejärjestelmistä on väärinkäyttäjien mahdollista suhteellisen helposti saada haltuunsa korttien numeroita ja voimassaoloaikoja

Yleistä käytetyistä verkkopalveluista 

Elektroninen kaupankäynti ei ole mikään uusi asia. EDI (Electronic Data Interchange) on ollut käytössä jo pitkään. EDI perustuu standardimuotoisten viestien välittämiseen yritysten välillä. 

Elektronisesta kaupankäynnistä on tullut osa yritysstrategiaa, välttämätön keino selviytyä yritysmaailmassa. Elektroninen kaupankäynti voidaan nähdä toimintoina, joiden tavoitteena on: 

· yritysten nykyisen liiketoiminnan tehostaminen 

· kilpailuedun ja kustannussäästöjen hankkiminen 

· uusien asiakkaiden ja liiketoimintamallien etsiminen tietoverkkojen avulla 

Elektroninen kaupankäynti luo yrityksille uusia toimintamuotoja ja mahdollistaa yritysverkkojen muodostumisen. palvelun laatu paranee 

· personoidut tuotteet ja palvelut 

· toimitusajat lyhenevät 

· uusia tuotteita ja palveluja 

Elektronisen kaupankäynnin tärkeimpiä edellytyksiä on turvallinen ja käyttökelpoinen maksujärjestelmä. 

Aiakas saa käyttää harjoitustyössä seuraavia maksuvälineitä: 

· luottokortti (Visa, Mastercard, American Express, Diner's) 

· kaikki Suomessa voimassa olevat pankkikortit

· maksumääräys 

Ostajalla täytyy olla myös samanlainen oikeusturva verkkokaupassa kuin tavallisessa kaupankäynnissä

Harjoitustyön aiheet vaiheittain :

Vaihe 1:

Tutustu tietoturvalakeihin ja laadi raportti.Käytä lähteenä internettiä tai alan kirjallisuutta.

Vaihe 2:
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Periaate kuva yrityksestä

Suunnittelun eri vaiheet


Elektroninen kaupankäynti ja siihen liittyvät tietoturvallisuustekijät logistiikan toimialalla.

Harjoitustyössä tehdään logistiikan toimialan yritykselle elektronisen kaupankäyntijärjestelmän turvaava tietoturvallisuusstrategia.

Yritys tuottaa logistisia palveluita yksityisille kuluttajille ja yrityksille

· Muuttopalvelut koko EU:n alueella

· Arvotavaroiden kuljetukset EU:n alueella

Harjoitustyö tehdään pareittain tai yksin.

Harjoitustyön arviointi

Hyväksytty harjoitustyö arvostellaan arvosanalla 1-5 ja harjoitustyö korvaa toisen välikokeen.

Palvelun tietoturvallisuussuunnitelmassa huomioitavia alueita

Työasemien tietoturvallisuustekijät

· Käyttöjärjestelmän valinta ja päivitys-suunnitelma

· Tarvittavan tietoturvaohjelman valinta työasemaan ja päivitys-suunnitelma

Palvelimien suojaus

· Valitse sopiva palomuuriohjelmisto ja palomuuritekniikka.Käytä lähteenä internetissä erilaisten laitteisto- ja ohjelmistotoimittajien tarjontaa.
Kuljetusauton ja yrityksen välinen viestintä

Vakuutusyhtiöt vaativat arvokuljetuksien jatkuvaa valvontaa kuljetuksen aikana.Tutki erilaisia mahdollisuuksia arvokuljetusten ratkaisuista ja  tietoturvaratkaisuista.

Käytä lähteenä internettiä tai alan kirjallisuutta.

Ostajalla täytyy olla myös samanlainen oikeusturva verkkokaupassa kuin tavallisessa kaupankäynnissä.

Tutki verkkokaupassa asiakkaan kannalta keskeistä lainsäädäntöä 

Tutki elektronisen kaupankäynnin riskejä ja ongelmia järjestelmässä

Valitse tarvittavat suojaus- ja salakirjoitusmenetelmät järjestelmään.
Harjoitustyö luovutetaan maanantaina 13.12.2006,jotta kerkiän arvioida työn ennen joulua 2006
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